AILE, CALISMA VE SOSYAL HiZMETLER BAKANLIGI
BILGi GUVENLIGi POLITIKALARI
YONERGESI

BIRINCI BOLUM
Genel Hiikiimler

Amag
Madde 1- (1) Bu Y&nergenin amaci; Aile, Calisma ve Sosyal Hizmetler Bakanliginin gérevi ve konumu
nedeniyle sahip oldugu elektronik ortam ve bilgilerinin paylagimi ve giivenligi konularinda bilgi ¢agi
gereklerine uygun olarak tedbir almak, bilginin gizlilik, biitiinlik ve erisilebilirlik kapsaminda
degerlendirilerek, igeriden ve/veya disaridan gelebilecek kasitli veya kazayla olusabilecek tiim
tehditlerden korunmasini saglamak ve yiiriitiilen faaliyetleri etkin, dogru, hizli ve giivenli olarak
gerceklestirmektir.

Kapsam

Madde 2- (1) Bu Yonerge, Aile, Calisma ve Sosyal Hizmetler Bakanhigina bagh merkez ve tasra
teskilatinda bulunan biitiin birimlerdeki personelin ve ilgili iigiincii taraf firma/personelin bilgi sistemleri
kullanimina yonelik kurumsal ve kisisel bilgi giivenligi ilke ve kurallarini kapsamaktadir.

Hukuki Dayanak

Madde 3- (1) Bu Yonerge, 10/7/2018 tarih ve 30474 sayili Resmi Gazetede yayimlanan 1 sayili
Cumhurbagkanhgi Kararnamesinin 65 ve 66 nct maddelerine, 4/5/2007 tarih ve 5651 sayili Internet
Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanunun 6 nc1 maddesine, 24/3/2016 tarih ve 6698 sayih Kisisel Verilen Korunmasi
Kanununa ve 06/07/2019 tarih ve 30823 sayili Resmi Gazetede yayimlanan 2019/12 numarali
Cumbhurbaskanligi Genelgesine dayanilarak hazirlanmistir.

Tanimlar

Madde 4- (1) Bu Yonergede gegen;

Ag Giivenlik Duvari :Aile, Calisma ve Sosyal Hizmetler Bakanligi agi ile dis aglar arasinda
bir gegit olarak gorev yapan ve internet baglantisinda Bakanligin
karsilasabilecegi sorunlari 6nlemek iizere tasarlanan cihazlar,

Ag Giivenlik Yoneticisi :Ag Sistemlerinden Sorumlu Yéneticiyi,

Aktif Dizin :Erisim ve yetkilendirme dizin sunucusunu,

Bakan :Aile, Calisma ve Sosyal Hizmetler Bakanini

Bakanlik :Aile, Calisma ve Sosyal Hizmetler Bakanligini,

Bakanlik Ust Yo6netimi :Bakan ve Bakan Yardimcilari

Baskanlik :Bilgi Islem Dairesi Bagkanligini,

Bilgi Giivenligi Yoneticisi :Bilgi Giivenligi ile ilgili galismalarin yiiriitiilmesi ve

koordinasyonundan sorumlu yéneticiyi,
Bilgi Giivenligi Y6netim

Sistemi : Bir organizasyonun kritik bilgilerini korumak amaciyla sistematik bir
yaklagimla yonetebilme kabiliyeti kazanmasi igin kurulan sistemi,

Bilgi isleme :Bilginin olusturulmasi, degistirilmesi, iletilmesi, saklanmasi ve imha
edilme siireglerini,

Bluetooth : Kablo baglantisini ortadan kaldiran kisa mesafe radyo frekansi (RF)
teknolojisini,

DMZ :Bakanlik i¢ ag1 ile Bakanlik dis ag1 birbirinden ayiran bolgeyi,

E-imza : 5070 Sayil Elektronik Imza Kanunu'na gére "Baska bir elektronik

veriye eklenen veya baska bir elektronik veriyle mantiksal baglantis
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veriyi",
Erisim Cihazi (Access Point)  :Diziistii bilgisayar ve akilli telefon gibi kablosuz cihazlari kablosuz
erisim standartlari kullanarak kablolu aga baglayan aygitlari,
Etki Alani :Bakanlik aktif dizin yapisini,
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Veri sorumlusu

:Sayisal veri isleme yetenegi bulunan her tiirlii donanimin kendisinden
beklenen islevleri yerine getirilebilmesi i¢in kullandig1 yazilimlari,
:Gii¢lii bir sifrelemeden olusan iletisim kanalini,

:Bir kaynaktan dagitilan ve ortak kullanima agik olan bilgi sistemleri
icin uygulama seviyesindeki iletisim kuralin,

: Bir kaynaktan dagitilan ve ortak kullanima agik olan bilgi sistemleri
i¢in uygulama seviyesindeki giivenli iletisim kuralini,

:Bilgisayar agina bagli cihazlarin, ag iizerinden birbirleri ile veri alis
verisi yapmak i¢in kullandiklar adresi,

:Genel ve 6zel aglarda sifreleme ve filtreleme hizmetlerinin bir arada
bulundugu ve bilgilerin giivenligini saglayan iletisim kural ile ug
kullanicrya giivenli uzaktan erisim saglamayi,

:Sunucularin verdigi hizmeti alan bilgisayar sistemini,

‘Kurulug i¢indeki bilgisayarlari, yerel aglari (LAN) ve genis alan
aglarini (WAN) birbirine baglayan, gogunlukla TCP/IP tabanli bir agi,
: Isik tayfinda kirmizi béliimiin 6tesindeki alanda yayilmis durumda 1s1
isinlarinin olusturdugu, gozle gériilemeyen 1gmimu,

:Bakanlik Bilgi Sistemlerini kullanan tiim kisileri,

:Bir ag cihazinin taninmasini saglayan kendisine 6zel adresi,

:Birden ¢ok igerigi bir arada bulunduran alani,

:Sunucular uzaktan baglanan kullanicilar igin kullanic ismi-sifre
dogrulama, raporlama/erisim siiresi ve yetkilendirme islemlerini yapan
internet protokoliinii,

:Remote Desktop Protocol / Uzak Masaiistii Protokoliini,

:Bakanligin  bilgi sistemlerinin  gizliligini, mevcudiyetini ve
biitlinliigtinii etkileyen faktorleri,

:Bagka bir kisi gibi davranarak ve gergek gdndereni maskeleyerek
kisinin giivenini kazanmak ve kisisel bilgilerine (tamamen yasa dis
yoldan) erigsmeyi,

:Bilisim sistemleri iizerinde gergeklesen olaylari,

:Bilgi Sistemleri Yéneticisini,

:Aile, Calisma ve Sosyal Hizmetler Bakanlig1 Siber Olaylara Miidahale
Ekibini,

:Bir yazilim veya donanimin en son halini kullanan kullanicilari,
:Yetkisiz ve/veya istenmeyen reklam igerikli e-postalari,

:Ag lizerinde bulunan bir sunucuya baglanmaya ve baglanilan sunucu
izerinde komut ¢alistirma, dosya transferi gibi islemleri
gerceklestirmeye olanak saglayan uzak sunucu baglanti protokoliinii,
:Ag lzerindeki bilgi transferi sirasinda giivenlik ve gizliligin
saglanmasi1 amactyla gelistirilmis bir giivenlik protokoliinii,
:Istemcilerden gelen isteklere hizmet verebilen bilgisayar sistemini,
:Veriyi, istenmeyen kisilerin anlayamayacaklari bir bicime sokan 6zel
bir algoritmayi,

:Dagitik yapidaki bir agda bulunan bir bilgisayarda ¢alistirilan sunucu
yazilimini,

:Internet, telefon hatlar1 veya kiralik hatlar vasitast ile Bakanligin agina
erisilmesini,

:Varligin gizliliginin, biitiinligiiniin, erisilebilirliginin saglanmasindan
birinci derecede sorumlu kisi ya da kisileri, ’

:Kolayca erisilebilecek, yoénetilebilecek ve giincellenebilecek sekilde
diizenlenmis olan bir veri toplulugunu,

: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel
verilerin igsleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan ger¢ek
veya tiizel kisi



Veritaban1 Y 6neticisi :Veritabani Sistemlerinden Sorumlu Y 6neticiyi,

VLAN :Birgok farkli ag bolimiine dagilmis olan, ancak ayni kabloya
bagliymislar gibi birbiri ile iletisim kurmalari saglanan, bir veya birkag
yerel ag tizerindeki cihazlar grubunu,

VPN :Bir aga giivenli bir sekilde, uzaktan erisimi saglayan teknolojiyi,

Yedekleme :Ekipmanin bozulmasi durumu diisiiniilerek dosyalarin ve/veya
veritabani’nin baska bir yere kopyalanmasi islemini,

Yetkilendirme :Cok kullanicili sistemlerde sistem yoneticisi tarafindan, sisteme

girebilecek kisilere giris izni ve kisilere bagl olarak da sistemde
yapabilecegi islemler igin belirli izinler verilmesini,

Zincir E-posta :Bir kullanictya gelen sans ve para kazanma ydntemleri gibi bir igerige
sahip e-postanin art arda diger kullanicilara génderilmesini,

X.509/LDAP :Aktif dizin ve e-posta gibi programlardan bilgi aramak i¢in kullanilan
bir internet protokoliinii,

Web - WWW, Web, yada W3 (World Wide Web), yazi, resim, ses, film, gibi

pek ¢ok farkli yapidaki verilere kompakt ve etkilesimli bir sekilde
ulagsmamizi saglayan sistemini,
ifade eder.

IKINCI BOLUM
Bilgi Giivenligi Politikalar:

Bilgi Giivenligi Politikasi

Madde 5- (1)is hedeflerine ulasmak igin kurumun degerli bilgi birikimini olusturan ve paydaslara katma
deger saglayan bilgi varliklari ¢esitli ortamlarda iiretilmekte, paylasilmakta ve saklanmaktadir. Bakanlik
is siiregleri biiyiik 6l¢iide bu bilgilerin islendigi bilgi ve iletisim sistemlerine bagimlidr.

Bakanlik bilgi varliklarmin gizliligini, biitiinliigiinii ve erisilebilirligini temin etmek igin uyulmasi
gereken temel kurallar is bu yonergede tamimlanmistir. Ayrica Bilgi Giivenligi Y&netim Sistemi
kapsaminda olusturulan diger alt politikalarda ve prosediirlerde de uyulmasi gereken diger kurallar
tanimlanmistir.

Bilgi Sistemleri Genel Kullanim Politikasi

Madde 6- (1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullanim kurallar1 asagida
belirtilmistir.

a)Bakanhigin bilgi sistemleri kisilere makul seviyede mahremiyet saglasa da, Bakanhigin biinyesinde
olusturulan tiim veriler Bakanlhigin miilkiyetindedir.

b)Kullanicilar bilgi sistemlerini kisisel amaglarla kullanmamalidir. Bu konuda ilgili politikalar dikkate
alinmalidir.

¢)Hukuki olarak yetkilendirilmis kisiler ve Bakanlik denetim birimleri aglari ve sistemleri periyodik
olarak denetleme hakkina sahiptir.

¢)Bakanlik bilgisayarlari etki alanina dahil edilmelidir.

d)Bilgisayarlarda oyun, eglence, kumar vb. kisisel kullanima yonelik programlar galistirilmamali ve
kopyalanmamalidir.

e)Bakanlikta Bilgi Islem Dairesinin bilgisi ve onay1 olmadan Bakanlik ag sisteminde (web hosting, e-
posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

f)Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki kullanicilar tarafindan
aga bagl cihazlar iizerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri gibi ayarlar
degistirilmemelidir.

g)Bilgisayarlara lisanssiz program yiiklenmemelidir.

g)Bilgisayar kaynaklari paylasima agilmamalidir.

h) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar vermemeli, isleyisi aksatma,
yavaslatma veya durdurma eylemlerinde bulunmamali, kaynaklarin igerigini izinsiz olarak
degistirmemelidir. '

(2) Bilgi sistemleri genel yapilandirmasi ile ilgili kurallar asagida belirtilmistir.



a)Diziistii bilgisayarin calinmasi/kaybolmasi durumunda, durum fark edildiginde en kisa zamanda bagl
olunan birime haber verilmelidir.

b)Biitiin cep telefonu, tablet vb. mobil cihazlar Bakanligin ag1 ile senkronize olsun veya olmasin sifreleri
aktif halde olmalidir. Kullanilmadigi durumlarda kablosuz erisim (kizilétesi, bluetooth, vb.) zellikleri
aktif halde olmamalidir ve miimkiinse giincel anti-viriis programlari ile yeni nesil viriislere karsi
korunmalidir.

¢)Kullanicilar tarafindan gonderilen e-postalarda Aile, Calisma ve Sosyal Hizmetler Bakanlig:
sorumluluk reddini ifade eden agiklayici metin yer almalidir.

¢)Kullanicilar ag kaynaklarinin verimli kullanimi1 konusunda dikkatli olmalidir. Biiyiik boyutlu dosyalar
e-posta ile gonderilmemelidir. Bu tiir dosyalar Bakanligin dosya paylasim sistemi iizerinden
iletilmelidir. E-posta ile gonderilen dosyalarin sadece ilgili kullanicilara génderildiginden emin
olunmalidir.

d) Dogrudan galistirilabilir dosyalar e-posta ile iletilmemelidir.

Son Kullamei Giivenligi Politikasi

Madde 7- (1) Son Kullanic1 Giivenligi Politikasi ile ilgili genel kurallar asagida belirtilmistir.
a)Bakanlik intranet uygulamalarini kullanan kullanicilar, sistemlere etki alanlar1 dahilinde kendilerine
verilmis kullanici adi ve sifreleri ile baglanmahdir.

b)Her bir son kullanicinin yalnizca bir adet kullanici hesab1 olmalidir.

c)Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulasabilmeli ve internete ¢ikabilmelidir.
¢)Son kullanicilarin aktiviteleri, giivenlik zafiyetlerine ve bilgi sizdirmalarina karst 5651 sayili kanuna
uygun olarak kayit altina alinmalidir.

d)Giivenlik zafiyetlerine kars1, son kullanicilar kendi hesaplarinin ve/veya sorumlusu olduklari cihazlara
ait kullanict adi ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve bagskalari ile
paylasmamalidir.

e)Son kullanicilar bilgisayarlarindaki ve sorumlusu olduklar1 cihazlardaki verilerden kendileri
sorumludur.

f)Son kullanicilar, giivenlik zafiyetlerine sebep olmamak igin, bilgisayar basindan ayrilirken mutlaka
bilgisayarlar ekranlarini kilitlemelidir.

g)Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklari sistemler iizerinde harici veri depolama
cihazlari (e-imza ve kart okuyucusu, bellek ve/veya harici hard disk gibi taginabilir medya araglarr)
birakmamalidir.

g)Son kullanicilar, mesai bitiminde bilgisayarlarini ve gevre donanimlarini (yazict, monitér, hoparlér...)
kapatmalidir.

h)Bakanlik, son kullanici giivenligine dair olusturulmus grup politikalarini, etki alani iizerinden
kullanici onay1 olmaksizin uygulayabilir.

1)Bakanlik, son kullanicilarin farkinda olmadan yapabilecekleri ve sonunda zafiyet yaratabilecek
degisikleri merkezi grup politikalariyla engelleyebilir.

i)Temiz masa, temiz ekran ilkesi benimsenmeli ve hayata gegirilmelidir.

JDKullanicilar, Bakanlik mevcut envanteri haricindeki donanimlari Bakanlik bilgisayarlarinda
kullanmamaya 6zen gostermelidir.

k)Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

[)Dosya paylagim alani ihtiyaci olmasi durumunda sadece Bakanligin dosya sunucusu iizerinden
yetkilendirilmis personele erisim izni verilmelidir. Bunun disinda paylasim yapilmamalidir.

Parola Politikasi

Madde 8- (1) Parola Politikasi ile ilgili genel kurallar asagida belirtilmistir.

a)Yonetici ve kullanict yetkisine sahip hesaplara ait parolalar ‘en ge¢ 90 (doksan) giinde bir
degistirilmelidir. Parola yenileme islemi esnasinda son 3 parola ile ayn1 olmayan bir parola girilmelidir.
b)Sistem yoneticilerinin, sistem ve kullanici hesaplari farkli olmalidir.

¢)Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir ve otomatik parola
animsama segenekleri isaretlenmemelidir.

¢)Kullanici, parolasini bagkasi ile paylasmamali, kdgitlara ya da elektronik ortamlara yazmasi
durumunda giivenligini saglamalidir.



d)Kullaniciya ilk verilen veya sifirlanmasi istenilen parolalar “gegici parola” olarak verilir ve ilk oturum
acilisinda degistirilmelidir.

e)Kritik sistemlere ve ag cihazlarina erisim i¢in sistem yoneticileri 'Administrator' ve 'root' gibi genel
sistem hesaplari kullanmamalidir. Bunun miimkiin olmadigi durumlarda varsayilan parolalar
degistirilmelidir.

f) Genel kural olarak, parola girilen web adresleri HTTPS protokolii kullanmalidir.

(2) Kullanic, giiglii bir parola olusturmak igin, asagida belirtilen maddelere uymalidir.

En az 3 tanesine uyulmasi zorunlu olanlar:

a)En az 8 haneli olmalidir.

b)igerisinde en az 1 tane kiigiik ve 1 tane biiyiik harf bulunmalidir. (a,b,A,B.)

c)igerisinde en az 1 tane rakam bulunmahdur. (1, 2, 3...)

¢)lcerisinde en az 1 tane 6zel karakter bulunmalidir. (@, 2N+, 8.4.&.,{,%,-.],=,...)

Uyulmasi tavsiye edilenler:

d)Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, bbbb ...)

e)Sirali karakterler kullanilmamalidir. (abed, qwert, asdf,1234,zxcvb...)

f)Kullaniciya ait anlam ifade eden kelimeler igermemelidir. (aileden birisinin, arkadasinin, bir
sanateinin, sahip oldugu bir hayvanin ismi, arabanin modeli, dogum tarihi, adres, telefon vb.)

(3) Sifre koruma standartlari ile ilgili kurallar asagida belirtilmistir.

a)Biitiin parolalar Bakanliga ait gizli bilgiler olarak diisiiniilmeli ve kullanici, parolalarini hig kimseyle
paylasmamalidir.

b)Giivenlik testleri sirasinda parola kirma ve tahmin etme operasyonlari bilgi giivenligi yetkililerince
yapilabilir. Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasini
degistirmesi talep edilir. Tahmin edilen veya kirilan parolalar iigiincii kisilerle paylasilamaz.

(4) Uygulama Gelistirme Standartlari;

a)Bireylerin ve/veya gruplarin kimlik dogrulamasi islemini desteklemelidir.

b)Parolalar metin olarak veya kolay anlasilabilir formda saklanmamalidir.

c)Parolalar, sifrelenmis olarak saklanmalidir.

¢)Uygulama gelistirme standartlari en az RADIUS ve/veya X.509/LDAP giivenlik protokollerini
desteklemelidir.

E-Posta Politikasi

Madde 9- (1) E-Posta ile ilgili kullanim kurallari asagida belirtilmistir.

a)Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

b)Bakanliga ait “gizlilik” igeren bilgiler e-posta ve eklerinde bulunmamalidir.

¢)Kullanicilar, Bakanligin e-posta sistemini taciz ve suiistimal etmemelidir, kiigiik diisiiriicii, hakaret
edici veya herhangi bir sekilde alicinin haklarina zarar vermeye yonelik Ggeleri igeren mesajlari
gondermemelidir. Bu tiir 6zelliklere sahip bir mesaj alindiginda Bakanlik Siber Olaylara Miidahale
Ekibine (some(@ailevecalisma.gov.tr) adresine iletilmelidir.

¢)Kurumsal iletisim gerektiren durumlarda Kurumsal e-posta adresleri kullanilmalidir. Kullanicilara
tahsis edilen Bakanlik e-posta hesabinin giivenliginden kullanicilar sorumludur. Bu e-posta hesaplari
Bakanlik islerinin gergeklestirilmesi igin kullanilmal, is dis1 konularda kullanilmamalidir.

d)Kaynagi bilinmeyen oltalama (phishing), kullanici kodu/parolasini girmesini isteyen, zincir mesajlar,
ve mesajlara ilistirilmis her tiirlii calistirilabilir dosya igeren e-postalar alindiginda agilmadan,
bagkalarina iletilmeden, herhangi bir islem yapmaksizin (some@ailevecalisma.gov.tr) adresine
iletilmelidir.

e)Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

f)Kullanicilar, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkgilik, pornografi, fikri
miilkiyet iceren malzeme, vb.) géndermemelidir.

g)Kullanicilar, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul
edip; sug teskil edebilecek, tehditkar, yasadisi, hakaret, kiifiir veya iftira igeren, ahlaka aykiri mesajlarin
gonderilmesinden sorumludur.

8)6 ay siireyle kullanilmamis e-posta hesaplari, kullanictya haber vermeden sunucu giivenligi igin
Baskanlik tarafindan pasif hale getirilmelidir.

h)Her bir kullanicinin yalnizca 1 adet e-posta hesabi olmalidir. Grup e-postalari igin kullanici hesabi
actlmamalidir.




1) Kullanicilar e-posta gonderiminde ad, soyad, iletisim bilgisi, kurum, birim adi gibi alanlari igeren
imza sablonu kullanmalidir.

i) Bakanlik disinda, giivenliginden emin olunmayan bir bilgisayar iizerinden kurumsal Web Posta
Sistemi kullanilmamalidir.

(2)Kurumsal e-postalar, resmi yazi ile gelen talepler dogrultusunda, hukuki olarak yetkilendirilmis
kisilerce tutanak altinda denetlenebilir.

(3)Kullanicilarin e-postalarina erisirken, HTTP vb. kullanici adi ve parolasini agik metin olarak
(okunabilir halde) tastyan protokolleri kullanmamalari saglanmalidir. Genel kural olarak, parola girilen
adreslerin HTTPS olmasina dikkat edilmelidir.

(4)Bakanlik, e-postalarin Bakanlik biinyesinde giivenli ve basarili bir sekilde iletilmesi i¢in gerekli
yonetim ve alt yapiy1 saglamakla sorumludur.

(5)Viriis veya diger zararli kodlar bulagsmis olan e-postalar anti-viriis yazilimlari tarafindan analiz edilip,
icerigi korunarak viriislerden temizlenmelidir.

internet Erisim ve Kullamim Politikas

Madde 10- (1) Internet Erisim ve Kullanim Politikast ile ilgili kurallar asagida belirtilmistir.
a)Kullanicilarin internet erisimlerinde firewall, anti-viriis, URL filtreleme vs. giivenlik kriterleri
uygulanmahidir.

b)Bakanligin politikalar1 dogrultusunda en az kategori ve uygulama bazl filtreleme sistemleri
kullaniimalidir. Istenilmeyen siteler (terdr, pornografi, oyun, kumar, siddet iceren vs.) yasaklanmalidir.
c¢)Bakanligin ihtiyaci dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullanilmalidir.

¢)Kullanicilar internete Bakanlik tarafindan saglanan kullanici adi/sifre (LDAP vb.) ile erismelidir.
Ayricalikli erigim yetkileri ihtiyag halinde gerekgelendirilerek Baskanlik tarafindan belirli bir siire ile
sinirli olarak verilebilir.

d)Hizmet kalitesinin saglanmasi amaciyla Bakanlik uygulamalar: erisimde onceliklendirme yapilarak
internet erisimi ve bant genisliginde diizenleme yapilabilir.

e)ls ile ilgili olmayan dosyalar (miizik, video vs. dosyalar) gonderilmemeli, paylasilmamali ve
indirilmemelidir. Dosya paylasim uygulamalari kullanilmamalidir. Bu konuda sorumluluk kullaniciya
aittir.

f)Bakanlik tarafindan onaylanmamis yazilimlar internet iizerinden indirilmemelidir ve Bakanlik
sistemlerine yiiklenmemelidir.

g) Bakanlik igerisinden yapilan internet erisimlerinde 5651 sayili kanun geregi Bakanlk ilgili erisim
bilgilerini tutmak ve devletin ilgili mercileri tarafindan istenmesi durumunda bu bilgiyi saglamakla
yikiimliidiir. Bakanlk, kullanicinin internet sisteminde gergeklestirdigi aktivitelerle ilgili bilgileri
hukuki olarak yetkilendirilmis kisilere verebilir.

Uzaktan Erisim Politikasi

Madde 11- (1) Uzaktan erisim politikasi ile ilgili kurallar asagida belirtilmistir.

a)lnternet lizerinden Bakanlik agina erisen kisiler ve/veya kurumlar giivenli protokoller
kullanmalidirlar. Web tabanli uygulama erisimleri sadece yetkili idari yoneticilere bir {ist amirinin onay1
ile Bagkanlik tarafindan verilir. Sunucu tabanli erisimler (RDP, SSH) is siirekliligi kapsaminda ihtiyag
halinde verilir. RDP, SSH ve VPN haricinde sadece Bakanligin belirledigi uygulama iizerinden erisim
saglanir.

b)Uzaktan erisimler Baskanlik tarafindan kayit altina alinmalidir.

c)Bakanlik ¢alhisanlar1 baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

¢)Bakanlik agina uzaktan erisecek bilgisayarlarin igletim sistemi ve anti-viriis yazilimi giincellemeleri
yapilmis olmalidir.

d)Bakanhk personeli haricinde ugiincii sahislara istisnai durumlar disinda uzak erisim izni
verilmemelidir.

Kablosuz Iletisim Politikasi

Madde 12- (1)Bakanligin bilgisayar agina baglanan biitiin cihazlarin erisim bilgileri Baskanlik
tarafindan kayit altina alinmalidir.

(2)Biitiin kablosuz erisim cihazlari Bilgi Islem Dairesi Baskanligi tarafindan belirlenen giivenlik
ayarlarini kullanmalidir.



(3)Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir.

a)Kablosuz cihazlar giiglii sifreleme protokolleri kullanmalidir.

b)Kullanicilarin erisim cihazlari lizerinden aga baglanabilmeleri igin, Bakanlik kullanict ad1 ve parolasi
bilgilerini etki alan1 ad1 ile beraber girmeleri saglanmali ve Bakanlik kullanicisi olmayan Kkisilerin,
kablosuz aga yetkisiz erisimi engellenmelidir.

¢)Erisim cihazlari tizerinden gelen kullanicilar ag giivenlik duvari iizerinden aga dahil olmalidirlar.
¢)Kullanict bilgisayarlarinda giincel anti-viriis ve isletim sistemi giivenlik duvari yazilimlari yiiklii
olmalidur.

d)Erigim cihazlari bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.

Anti-Viriis Politikasi

Madde 13- (1) Anti-viriis Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Bakanligin tiim istemcileri ve sunuculari giincel anti-viriis yazilimina sahip olmalidir. Ancak sunucu
yoneticilerinin gerekli gordiigii sunucular iizerine istisna olarak anti-viriis yazilimi yiiklenmeyebilir.
b)istemcilere ve sunuculara zararli yazilim bulastig fark edildiginde ag erisimi sinirlandirilabilir.
¢)Bilgi Islem Daire Baskanlig1 anti-viriis yazilminin siirekli ve diizenli calismasindan ve istemcilerin
ve sunucularin viriisten arindirtlmasi igin gerekli prosediirlerin olusturulmasindan sorumludur.
¢)Kullanicr hig bir sebepten dolay1 anti-viriis yazilimini bilgisayarindan kaldirmamalidir.

d)Harici veri depolama cihazlari her kullanimda anti-viriis kontroliinden gegirilmelidir.

e)Kullanilan anti-viriis yazilimi iizerinde diizenli taramalar yapilacak sekilde konfigiirasyonlar
yapilmalidir.

Isletim Sistemleri Giivenligi Politikasi

Madde 14- (1) [sletim Sistemleri Giivenligi Politikasi ile ilgili genel kurallar asagida belirtilmistir.
a)Bakanlik, son kullanici diizeyinde hangi isletim sistemini kullanacagina karar verir ve bu isletim
sistemine uygun yazilim ve donanim sistemlerinin kurulumunu temin eder.

b)Bakanlik, isletim sistemlerinin giincel ve giivenli olmasi i¢in yama y&netimi yapar.

¢)Sunucu isletim sistemlerinde kurulumda gelen yonetici hesaplarinin (Administrator, root vb.) kaba
kuvvet saldirilariyla ele gegirilmesine karsi, gerekli 6nlemler alinir.

Fiziksel Giivenlik Politikasi

Madde 15- (1) Fiziksel Giivenlik ile ilgili kurallar asagida belirtilmistir.

a)Bakanhgin binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalari ile donatilmasi temin
edilmelidir.

b)Kurumsal bilgi varliklarmin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore binalarda
ve ¢alisma alanlarinda farkli giivenlik bolgeleri tanimlanmali ve erisim izinleri bu dogrultuda
belirlenerek gerekli kontrol altyapilari teskil edilmelidir.

¢)Tamimlanan farkli giivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.

¢)Bakanlik dis1 ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili personel gézetiminde
gerceklestirilmelidir.

d)Kritik bilgilerin bulundugu alanlara girisler kontrolii bir sekilde yapilmali ve izlenmelidir.

e)Her ziyaretgi i¢in kayit tutulmali ve her bir ziyaretgiye bir adet ziyaret¢i kart1 verilmelidir.

f)Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretgi kartlarinin diizenli olarak tasinmasi
saglanmalidir.

g)Kritik sistemler sistem odalarinda barindirilmalidir.

g)Sistem odalar1 elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve benzer
felaketlere kars1 koruma altina alinmali ve iklimlendirilmesi saglanmalidir.

h)Kritik bilgi i¢eren ofisler ve odalar kolay erisilebilir yerlerde konumlandirilmamalidir,

DKritik bilgi igeren ofisler ve odalar igin isaret, tabela vb. bulunmamasina dikkat edilmelidir,

Personel Giivenligi Politikasi

Madde 16- (1) Personel Giivenligi Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Kritik bilgiye erisim hakk: olan ¢alisanlar ile gizlilik anlasmalari ilgili Baskanlik/Birim tarafindan
imzalanmalidir.

b)Kurumsal bilgi giivenligi bilinglendirme egitimleri Baskanlik tarafindan diizenlenmelidir.



c)ls tanim1 degisen veya Bakanliktan ayrilan kullanicilarin erisim haklarinin kaldiriimasi icin ivedilikle
Bagkanhga bilgi verilmelidir. Birim amiri, ilgili ¢alisanin, Kuruma ait bilgi varhklarmni(yazilim
donanim vs.) teslim etmesini saglamalidir.

¢)Bakanlk bilgi sistemlerinin isletmesinden sorumlu personelin konulariyla ilgili teknik bilgi
diizeylerini giincel tutmalari ¢alisma siirekliligi agisindan 6nemli oldugundan, egitim planlamalari
periyodik olarak yapilmali, biitge ayrilmali, egitimlere katihm saglanmali ve egitim etkinligi
degerlendirilmelidir.

d)Yetkiler, “gorevler ayrimi” ve “en az ayricalik” esashi olmalidir. “Gérevler ayrimi”, rollerin ve
sorumluluklarin paylastiriimasi ile ilgilidir. Bu paylasim ile kritik bir siirecin tek kisi tarafindan kirilma
olasihgr azaltilmahdir. “En az ayricalik” ise kullanicilara gereginden fazla yetki verilmemesidir.
Sorumlu olduklart isleri yapabilmeleri igin yeterli olan asgari erisim yetkisine sahip olmalidir.
e)Calisanlar, kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskler, gérev ve yetkileri
hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar i¢in de bu egitim, uyum siireci
sirasinda verilmelidir.

f)Tim calisanlar, yiikleniciler ve tgiincii taraflar Bakanhigin politika ve prosediirlerine uymak
zorundadir.

Sunucu Giivenlik Politikalarn

Madde 17- (1) Sahip olma ve sorumluluklar ile ilgili kurallar asagida belirtilmistir.

a)Bakanlikta bulunan sunucularin y&netiminden, ilgili sunucu iizerinde yetkilendirilmis personel
sorumludur.

b)Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece sorumlu
personel tarafindan yapilmalidir.

¢)Sunuculara ait bilgilerin yer aldig giincel sunucu envanter bilgisi tutulmalidir.

(2) Genel yapilandirma kurallari asagida belirtilmistir.

a)Sunucuyu kullanan birim tarafindan, kullanilmayan servisler ve uygulamalar kapatilmalidir.
b)Sunuculara yetkisiz kisilerin erismesine engel olmak igin gerekli 6nlemler alinmalidir.

¢)Sunucu iizerinde ¢alisan isletim sistemleri, hizmet sunucu yazilimlari ve anti-viriis vb. koruma amagli
yazilmlar giincel tutulmahdir. Giincellemelerde degisiklik yapilacak ise bu degisiklikler, hizmeti
aksatmayacak sekilde kontrollii olarak yapilmalidir.

¢)Sistem yoneticileri 6zel durumlar disinda ‘Administrator’ ve ‘root’ gibi genel sistem hesaplari
kullanmamalidir. Sunuculardan sorumlu personelin istemciler ve sunuculara baglanacaklar1 kullanici
adlar1 ve parolalari farkli olmalidir.

d)Ayricalikli baglantilar teknik olarak giivenli kanal (SSL, IPSec VPN gibi sifrelenmis ag) iizerinden
yapilmalidir.

e)Sunucu aglari kullanici aglarindan ayrilmahdir.

f)Sunucular tizerine lisansli yazilimlar kurulmalidir.

g)Sunucular fiziksel olarak korunmus sistem odalarinda bulunmahdir.

(3) Sunucu isletim kurallar1 asagida belirtilmistir.

a)Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban giiglendirmeleri
yapilmig ortamlarda bulundurulmalidir.

b)Sunucularin yazilim ve donanim bakimlar iiretici firma tarafindan belirlenmis araliklarla, yetkili
uzmanlar tarafindan yapilmahidir.

c)Sistem odalarina giris ve ¢ikislar erigim kontrollii olmali ve kayit edilmelidir.

Ag Yonetim Politikasi

Madde 18- (1) Ag yonetim politikasi ile ilgili kurallar asagida belirtilmistir.

a)Ag cihazlar1 yénetim sorumlulugu, sunucu ve istemcilerin yénetiminden ayrilmalidir.

b)Bilgisayar aglarinin ve bagli sistemlerin is siirekliligini saglamak igin diizenli denetimler yapilmal ve
giincellemeler uygulanmalidir.

¢)Sinirsiz ag dolasimi engellenmelidir. Ag servisleri, varsayilan durumda erisimi engelleyecek sekilde
olup, ihtiyaca gére agilmahdir. .

¢)izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvart gibi ag
cihazlari yoluyla 6nlemler alinmali ve kayitlar tutulmalidir.



d)Ag erisimi VPN, VLAN gibi ayri mantiksal alanlar olusturularak sinirlandiriimalidir. Kullanici
bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ ag birbirlerinden ayrilmali ve aglar
arasinda gegis giivenlik sunuculari (firewall) tizerinden saglanmalidir.

e)Bilgisayar agina bagh biitiin cihazlarda kurulum ve yapilandirma parametreleri, Bakanhgin giivenlik
politika ve standartlariyla uyumlu olmalidir.

f)Ag trafigi diizenli olarak izlenmeli ve 6l¢iilmelidir.

(2)Ag cihazlar giivenlik politikas: ile ilgili kurallar asagida belirtilmistir.

a) Ag cihazlarmin giincel envanter ve topoloji bilgileri tutulmali, bu bilgilere erisim yetkileri kullanici
listesi olusturulmalidir.

b)Ozel durumlar haricinde yerel kullanict hesaplar1 kullanilmamahdir. Ag cihazlari kimlik tanimlama
icin (LDAP, RADIUS veya TACACS+ gibi) giivenli protokollerden birini kullanmalidir.

¢)Yazilim ve firmware giincellemeleri 6nce test edilmeli ve mesai saatleri disinda yapilmalidir.
¢)Cihazlar iizerinde kullanilmayan servisler kapatilmalidir.

d)Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolari (UTP ve fiber optik aktarma kablolar
vb.) etiketlenmelidir.

e)Her bir yonlendirici ve anahtar “Bu Cihaza Yetkisiz Erisimler Yasaklanmistir. Bu cihaza erigim ve
yapuandirma igin yasal hakkiniz olmak zorundadir. Bu cihaz iizerinde isletilen her komut kayut alting
almir. Bu politikaya uyulmamasinin disiplin hukuku ve ceza hukuku agisindan yaptirimi olabilir .” uyari
yazisina sahip olmalidir. Yénlendiriciye erisen tiim kullanicilari uyarmahdir.

f)Cihazlara erisim igin giiclii bir parola kullanilmahdir. Erisim parolalari varsayilan ayarda
birakilmamalidir. :

g)Yazici, fotokopi cihazi, faks cihazi gibi cihazlarin bulundugu aglar kritik sistemlerin bulundugu
aglardan ayrilmalidir

Donanim ve Yazilm Envanteri Olusturma Politikasi

Madde 19- (1) Donanim ve yazilim envanteri olusturma ile ilgili kurallar asagida belirtilmistir.
a)Olusturulan envanter tablosunda su bilgiler olmalidir: seri/etiket no, donanim/yazilim ad1, fonksiyonu,
varsa ip adresi fiziksel yeri, sahibi vs.

b)Envanter bilgileri degisiklik oldugunda giincellenmelidir. Bu sekilde bilgi eksikliginin yol agacagi
kayip ve maliyetlere engel olunmalidir. Envanter bilgilerinin giincel olmamasi nedeniyle yasanabilecek
kayip ve maliyetlerden, varlik sahipleri sorumlu olacaktir.

Kriz / Acil Durum Politikasi

Madde 20- (1) Acil Durum politikasr ile ilgili kurallar asagida belirtilmistir.

a)Acil durum sorumlulari atanmali, yetki ve sorumluluklari belirlenmeli ve yazili hale getirilmelidir.
b)Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli dnlemler alinmalidir.

¢)Bilisim sistemlerinin kesintisiz ¢aligmasinin saglanmasi igin sistemler tasarlanirken minimum siirede
is kayb1 hedeflenmelidir.

¢)Acil durumlarda Bakanlik igi isbirligi gereksinimleri tanimlanmahdir.

d)Acil durumlarda sistem kayitlari incelenmek iizere saklanmalidir.

e)Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaglar dogrultusund
revize edilmelidir. '
f)Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim siirecleri
tanimlanmis olmalidir.

g)Acil durumlarda bilgi giivenligi yoneticisine erisilmeli, ulagilamadigi durumlarda koordinasyonu
saglamak iizere 6nceden tanimlanmus ilgili yoneticiye bilgi verilmeli ve zararin tespit edilerek siiratle
onceden tanimlanmis felaket kurtarma faaliyetleri yiiriitiilmelidir.

Kimlik Dogrulama ve Yetkilendirme Politikasi

Madde 21- (1) Kimlik Dogrulama ve Yetkilendirme Politikasi ile ilgili kurallar asagida belirtilmistir.
a)Bakanlik biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama ve sistemler iizerindeki
kullanicr yetkileri belirlenmeli ve denetim altinda tutulmalidir.

b)Erisim haklar1 tanimlanirken ihtiyaci kadar ilkesi (need to know) goz 6niinde bulundurulmalidir.
¢)Ugiincii taraflarin tiim erigimleri kayit altina alinmalidir. isi biten firmalarin hesaplari kapatilmalidir.



¢)Sistemlere bagarili ve basarisiz erigsim istekleri diizenli olarak tutulmal, tekrarlanan basarisiz erisim
istekleri/girisimleri incelenmelidir.

d)Kullanict hareketlerini dogru bir sekilde kayit altina almak igin her kullaniciya kendisine ait bir
kullanici hesab1 agilmalidir,

e)Son kullanicilarin yetkileri, iginde bulunduklari grup politikasina gore belirlenmelidir.

Veri Tabani Giivenlik Politikasi

Madde 22- (1) Veri tabani giivenlik kurallari asagida belirtilmistir.

a)Veri tabani sistemleri envanteri giivenli sekilde tutulmali, saklanmali ve bu envanterden sorumlu
personel tanimlanmalidir.

b)Veri tabani isletim prosediirleri belirlenmeli ve yazili hale getirilmelidir.

¢)Veri tabani sistem olay kayitlari tutulmali ve gerektiginde idare tarafindan izlenmelidir.

¢)Veri tabaninda kritik verilere her tiirlii erisim iglemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir.

d)Veri tabani sistemlerinde tutulan bilgiler siniflandirilmali ve buna uygun yedekleme politikalari
olusturulmali, yedeklemeden sorumlu sistem ydneticileri belirlenmeli ve yedeklerin diizenli olarak
alinmasi kontrol altinda tutulmalidir.

e)Yedekleme planlari yazili hale getirilmelidir.

f)Veri tabani erisim politikalar1 “Kimlik Dogrulama ve Yetkilendirme” politikalar1 gercevesinde
olusturulmalidir.,

g)Bilgi saklama medyalar1 kontrolsiiz olarak Bakanlik disina ¢ikartilmamalidir.

g)isletme sirasinda ortaya gikan beklenmedik durum ve teknik problemlerde destek igin temas edilecek
kisiler belirlenmelidir.

h)Veri tabani sunucusu sadece giivenli erisim protokolleri ile erisim saglanmalidir.

1)Veri tabani sunucularina erisim sifreleri kapal bir zarfta imzali olarak Bakanligin kasasinda saklanmali
ve gereksiz yere agilmamalidir.

i)Veri tabani sunucusuna ancak zorunlu hallerde ayricalikli erigim (“root” “admin” vb..) yetkisi ile
baglanilmalidir. Ayricalikli erisim yetkili kullanicilar kisilerin kendi adina 6zel olusturulmali ve ortak
kullaniimamahdir.

J)Veri tabanina dogrudan baglanacak kisilerin kendi adina kullanici adi verilmeli ve yetkilendirme
yapilmalidir.

k) Veri tabanina dogrudan baglanan kullanicilarin yaptiklari islemler kaydedilmelidir.

I)Veri tabani sunucularina giden veri trafigi miimkiinse sifrelenmelidir.

Degisim Yonetim Politikasi

Madde 23- (1) Degisim Y&netim Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri yazil hale getirilmelidir.
b)Yazilim ve donanim envanteri olusturularak, yazilim siiriimleri kontrol edilmelidir.

¢)ls kritik bir sistemde degisiklik yapmadan énce, bu degisiklikten etkilenecek sistem ve uygulamalar
ilgili birim(ler) tarafindan belirlenmeli ve yazil hale getirilmelidir.

¢)Yapilacak degisiklikler 6ncelikle miimkiinse bir test ortaminda denenmelidir.

d)Tiim sistemlere y&nelik yapilandirma dokiimantasyonu olusturulmali ve giincel tutulmalidir.
e)Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis planlarina yonelik
kapsamli bir ¢alisma hazirlanmali, geri déniis planlari test edilmeli ve ilgili yoneticiler tarafindan
onaylanmasi saglanmalidir.

f)Sistemlerde olusacak problemlere yonelik bakim, onarim, yama, giincelleme ve degisiklikler ile ilgili
¢ahismalardan &nce varlik sahibine ve proje paydaslarina bilgi verilmelidir. Sonrasinda ilgili uygulama
kontrolleri gergeklestirilmelidir.

Bilgi Sistemleri Yedekleme Politikasi

Madde 24- (1) Bilgi Sistemleri Yedekleme Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi bilgi
kayiplarini en az diizeye indirmek i¢in, sistemler iizerindeki konfigiirasyon, sistem bilgileri ve kurumsal
veriler diizenli olarak yedeklenmelidir.
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b)Veri yedekleme sikligi, kapsamu, giin i¢inde ne zaman yapilacagi, ne kosullarda ve hangi asamalarla
yedeklerin yiiklenecegi ve yiikleme sirasinda sorunlar g¢ikarsa nasil geri doniileceginin kritiklik
derecesine gore belirlenmesi ve yazili hale getirilmesi veri sorumlularinin sorumlulugundadir.

c)Yedek medyalar1 miimkiin oldugunca verilerin olustugu fiziksel ortamlardan fakli yerlerde veya
binalarda giivenli bir sekilde saklanmalidur.

¢)Yedek iinitelerin saklanacag: ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.

d)Son kullanicilar kendi bilgisayarlarindaki verilerin yedeklenmesinden kendileri sorumludurlar.

Bakim Politikasi

Madde 25- (1) Bakim Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Bakanlik sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim sistemleri)
periyodik bakim giivencesine alinmalidir. Bunun igin gerekli biitge ayrilmalidir.

b)Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

c¢)Firma teknik destek elemanlarinin bakim yaparken bu yénergeye uygun davranmalari saglanmali ve
kontrol edilmelidir.

¢)Sistem lizerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi Politikas1™ ve iliskili
standartlar uygulanmahdir.

d)Bakim yapildiktan sonra tiim sistem dokiimantasyonu giincellenmelidir.

e)Sistem bakimlarindan sonra bir giivenlik a¢131 yaratildigindan siiphelenilmesi durumunda, bu yonerge
uyarinca hareket edilmelidir. Giivenlik agiklari Bakanlik Siber Olaylara Miidahale Ekibine
(some@ailevecalisma.goy.tr adresine) bildirilmelidir.

f)Bakanlik i¢inde firmalar tarafindan bakimi ve onarimi yapilan sistemlerde, bakim islemi yetkili bir
calisanin gézetiminde yapilmali ve sistemden bilgi alinmasina engel olunmalidir.

g)Depolama ortaminin (&rn. sabit disk) bakim, onarim gibi amaglarla Bakanhk disina g¢ikarildig:
durumlar kayit altina alinmali ve firma yetkilisi tarafindan imzalanmalidir. Gerekli durumlarda firma ile
gizlilik s6zlesmesi imzalanmalidir.

Yazilim Gelistirme Politikasi

Madde 26- (1) Yazilim Gelistirme Politikasi ile ilgili kurallar asagida belirtilmistir.

a)Yazilim planlama agsamasinda giivenlik ihtiyaglari planlanmalidir.

b)Yazilim Bakanhk Bilgi Giivenligi Politikalarina uygun olarak gelistirilmeli, yetkisiz kisilerin
miidahale etmesi sifreleme islemleri ile engellenmelidir.

¢)Yazilim kodlar1 disaridan erisime kapali olan bir ortamda saklanmalidir.

¢)Yazilim gelistirme, test ve uygulama ortamlari ayrilmali, her biri igin 6zel olarak tahsis edilmis ayri
sistemler kullanilmahdir.

d)Yazilim gelistirme siiregleri uluslararasi kabul gérmiis proje ydnetim mantigina uygun sekilde yazili
hale getirilmelidir. (yazilimn veri akisi ve isleme dzelliklerini igeren tasarim belgesi, vb.)

UCUNCU BOLUM
Cesitli Hiikiimler
Yaptirim
Madde 27-(1) Bu yonergeye uyulmadiginin tespit edilmesi halinde, bu ihlalden sorumlu olan ¢alisan ya
da 3. taraf igin gegerli olan usul, esas ve sozlesmelerde gegen ilgili maddelerinde belirlenen yaptirimlar
uygulanir. Cezai yaptirimlarda 6ncelik hukuki, yasal, diizenleyici ya da sézlesmeye tabi yiikiimliiliiklere
aittir.

Uciincii Taraflarin Yonetimi

Madde 28- (1) Bakanlik ¢alisan1 olmayip bilgi sistemleri kaynaklarina erigim saglayan her tiirlii kisi
ligiincii taraf olarak kabul edilir. Ugiincii taraf tanimma uyan her tiirlii kisi ya da kurumla yapilacak
gecici ya da siirekli gahisma sozlesmelerin imzalanmasi giincel olarak takip edilir. Sozlesme
imzalanmadan Once Kkararlastirilmis ve onaylanmis giivenlik anlasmalari hazirlanip kurumlarla
kurumsal, sahislar ile bireysel gizlilik s6zlesmeleri yapilir. Ugiincii taraf calisanlari Bakanlik
politikalarina uymak zorundadir.
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Yonetimin Taahhiidii

Madde 29- (1) Bakanhgn, belirledigi hedef ve politikalarini gergeklestirmek igin Bilgi Giivenligi
Yonetim Sistemini TS ISO/IEC 27001 standardina uyumlu hale getirecek sekilde kurar ve yiiriitiir.

(2) Bakanlik Ust Yonetimi, tanimlanmus, yiiriirliige konmus ve uygulanmakta olan Bilgi Giivenligi
Yonetim Sistemine uyacagini ve sistemin verimli sekilde ¢alismast icin gerekli olan kaynaklari tahsis
edecegini, etkinligini, siirekli iyilestirecegini ve bunun tiim galisanlar tarafindan anlagilmasini
saglayacagini taahhiit eder.

(3) Bakanlik Ust Yénetimi, bilgi giivenligi kapsaminda yapilan ¢aligmalar igin gerekli biit¢eyi temin
eder.

Sorumluluk

Madde 30-(1) Bakanhgn biitiin ¢alisanlar1 “Bilgi Giivenligi Politikalarini” bilmek ve uygulamak ile
yiikiimliidiir. Aksi belirtilmedikge 3. taraflar da bu politikaya uymakla yiikiimliidiir.

Yiiriirliikten Kaldirilan Yénerge

Madde 31- (1) Bu yonergenin imzalanmasiyla 08/07/2015 tarihli Aile ve Sosyal Politikalar Bakanligi
Bilgi Giivenligi Politikalar1 Y6nergesi yiiriirliikten kalkar.

Yiiriirliik
Madde 32- (1) Bu Yénerge Aile, Calisma ve Sosyal Hizmetler Bakaninin onayu ile yiiriirliige girer.

Yiiriitme
Madde 33- (1) Bu Yénerge hiikiimlerini Aile, Calisma ve Sosyal Hizmetler Bakan yiiriitiir.

OLUR
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